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im. Jerzego Regulskiego

CYBERBEZPIECZENSTWO W PRAKTYCE. JAK SAMODZIELNIE
ZABEZPIECZYC SWOJE STANOWISKO PRACY?

INFORMACIE O SZKOLENIU:

Przyktady niedawnych atakéw hakerskich na skrzynki mailowe przedstawicieli rzadu RP wskazujg,
iz problem ten jest powazny we wszystkich jednostkach administracji publicznej. Zapewnienie
cyberbezpieczenstwa powinno by¢ jednym z kluczowych elementdw kazdej jednostki. By
prawidtowo i skutecznie chroni¢ swoje stanowisko pracy przed cyberatakami nalezy poznaé
najwazniejsze aspekty zwigzane z zapewnieniem bezpieczenstwa elektronicznego zasobom
informatycznym. W zwigzku z tym proponujemy Panstwu uczestnictwo w szkoleniu, podczas
ktdrego omowimy zagadnienia zwigzane z ochrong informacji (w tym danych osobowych)
w jednostkach publicznych. Prowadzacy w przystepny sposéb wskazg zagrozenia zwigzane z
korzystaniem z Internetu oraz omowig sposoby zabezpieczania danych oraz monitorowania
bezpieczenstwa przez pracodawce.

CELE | KORZYSCI:
Podczas szkolenia:

Omowimy istote bezpieczenstwa elektronicznych zasobow, z uwzglednieniem praktycznych
wskazowek dotyczgcych prawidtowego zabezpieczenia sprzetu komputerowego.

Wskazemy jak prawidiowo nalezy przechowywaé dane na nosnikach zewnetrznych
i w chmurze.

Przedstawimy jak w prawidtowy sposéb zabezpiecza¢ zdalny dostep do zasobdw instytucji.
Podpowiemy jakich narzedzi, pomocnych w budowaniu cyberbezpieczenstwa oraz kultury
ochrony informacji w jednostce administracji publicznej mozna uzy¢.

Wskazemy jak bezpiecznie szyfrowaé dokumenty, w jaki sposdb bezpiecznie korzystac
z przegladarek i poczty elektroniczne;j.

Wyjasnimy jak samodzielnie i skutecznie zabezpieczy¢ stanowisko pracy.

PROGRAM:

| CZESC: PODSTAWY BEZPIECZENSTWA ELEKTRONICZNYCH ZASOBOW INFORMACYJNYCH:

1. Szes¢ ztotych zasad zapewniajgcych bezpieczenstwo sprzetu i informacji.

2. Podstawowe zagrozenia zwigzane z korzystaniem z Internetu: phishing, ransomware, poczta
e-mail, strony www, serwisy spotecznosciowe.

Reguty tworzenia i zmiany haset do systemow informatycznych i aplikacji.

Bezpieczenistwo urzadzen mobilnych.

Zabezpieczenie informatycznych nosnikéw danych — pendrivy i pamieci zewnetrzne.

Zdalny dostep do zasobdéw jednostki i korzystanie z urzagdzen prywatnych przez pracownikéw
oraz zwigzane z tym potencjalne zagrozenia.
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7. Przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcéw ustug
informatycznych.

8. Prawidtowe korzystanie z oprogramowania antywirusowego.

9. Zasady aktualizacji programoéw i aplikacji.

10. Monitorowanie przez pracodawce stanu bezpieczenstwa systemoéw informatycznych oraz
dziatan podejmowanych przez uzytkownikow.

I1 CZESC: Konwersatorium — praktyczne wskazéwki dotyczace bezpieczerstwa pracy na sprzecie

komputerowym:

1. Szyfrowanie dokumentéw w ramach dostepnych funkcji w pakiecie Microsoft Office (Word,
Excel, Power Point).

2. Szyfrowanie dowolnego pliku programem zewnetrznym (na przyktadzie aplikacji 7- zip, IZArc,
RAR).

3. Prezentacja prawidtowych ustawien przegladarki internetowej (na przyktadzie Google
Chrome oraz Opera).

4. Przedstawienie alternatywnych rozwigzan zapewniajgcych anonimowos$¢ i ochrone
prywatnosci uzytkownikéw (przegladarka Brave oraz wyszukiwarka DuckDuckGo).

5. Zasady bezpiecznego korzystania z poczty e-mail (pokaz praktyczny).

ADRESACI:

Kadra zarzadzajgca jednostek administracji publicznej, pracownicy jednostek administracji
publicznej, informatycy, ktdrzy chcg poznacizrozumiec podstawy tematyki cyberbezpieczenstwa
w jednostkach administracji publicznej zgodnie z aktualnym stanem prawnym i zmieniajgcymi sie
zagrozeniami.

PROWADZACY:

Trener 1 — Absolwent UMK w Toruniu oraz studiéw podyplomowych WSAIB w Gdyni na
kierunku zarzadzanie bezpieczenstwem informacji, certyfikowany Inspektor Ochrony Danych,
Menedzer Bezpieczenstwa Informacji oraz Auditor wewnetrzny systemu zarzgdzania
bezpieczennstwem informacji. W latach 1992 - 2013 funkcjonariusz UOP/ABW, od 1999r.
zajmuje problematyka ochrony informacji niejawnych i innych danych prawnie chronionych, od
2009r. ekspert ABW z zakresu ochrony informacji niejawnych. Wspétorganizator szkolen i
konferencji poswieconych problematyce ochrony informacji oraz danych osobowych. W latach
2013 - 2017 petnomocnik ds. ochrony informacji niejawnych w Urzedzie Wojewddzkim oraz
innych jednostkach.

Trener 2 — Absolwent Wojskowej Akademii Technicznej w Warszawie, studiow podyplomowych
z zakresu bezpieczenistwa teleinformatycznego, posiada Certyfikat Audytora Wewnetrznego
Systemu Zarzadzania Bezpieczenstwem Informacji, wieloletnie doswiadczenie pracy w pionie
ochrony informacji niejawnych na stanowiskach: inspektor BTl oraz administrator systemow Tl
przetwarzajgcych informacje niejawne w administracji publicznej. W latach 2002 -2006
pracownik ABW na stanowisku kierowniczym w pionie bezpieczenstwa teleinformatycznego;
odpowiedzialny m. in. za organizowanie i prowadzenie szkolen z zakresu bezpieczenstwa TI,
posiada doswiadczenie w opracowywaniu dokumentacji bezpieczenstwa dla=systemow-Ti
przetwarzajacych informacje niejawne i administrowanie takim systemem:.
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Cyberbezpieczenstwo w praktyce. Jak samodzielnie zabezpieczy¢ swoje stanowisko pracy?

Szkolenie bedziemy realizowali w formie webinarium on line.

Cena: 325 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze srodkéw publicznych.

25 pazdziernika 2021 r.  Szkolenie w godzinach 9:00-13.00

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,

materiaty szkoleniowe w wersji elektronicznej,

certyfikat ukonczenia szkolenia,

mozliwos¢ konsultacji z trenerem.

Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze;
DANE DO ul. Zurawia 43, 00-680 Warszawa;
KONTAKTU: tel. 533 849 116, fax: (42) 288 12 86

szkolenia@frdl.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,

stanowisko,

E-MAIL i TEL. DO KONTAKTU
2. Imie i nazwisko uczestnika,

stanowisko,

E-MAIL i TEL. DO KONTAKTU
Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci TAKOO NIEO
lub co najmniej 70% ze Srodkéw publicznych (prosze zaznaczy¢ wtasciwe)
Prosze o certyfikat w formie: Papierowej [

Elektronicznej L1 € Mail.....cccucececerire ettt e er e s s besnsans s

Prosze o przestanie faktury Na adres MailOWY: ...........cccuciriiiiii ittt st et sttt st e es s et eaeste s s sesseseseneanan
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji
Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej w nim Polityce
prywatnosci i ochrony danych osobowych.

Wypetnionga karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.frdl.mazowsze.pl lub

mailem na adres: szkolenia@frdl.org.pl do 21 pazdziernika 2021 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostac
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed
terminem jest rdwnoznaczny z obcigzeniem Panstwa naleznoscia za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy
uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznione;j




