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Demokracji Lokalnej 25 kwietnia 2023 r.

im. Jerzego Regulskiego

INCYDENTY | NARUSZENIA OCHRONY DANYCH OSOBOWYCH
W PRAKTYCE. ANALIZA PRZYPADKU

=
WAZNE INFORMACIJE:

Kwestia prawidtowego bezpieczeristwa informacji oraz ochrony danych osobowych w jednostce/ instytucji budzi nadal wiele

kontrowersji. Aby ustrzec sie przed btedami i wyjasni¢ kwestie problemowe, proponujemy Paristwu uczestnictwo w szkoleniu, ktére

pozwoli usystematyzowac wiedze na temat wiasciwego przetwarzania danych osobowych, tak, by uchroni¢ sie przed incydentem

czy naruszeniem. Prowadzacy wskaze wiasciwe procedury postepowania, przekaze praktyczne wskazowki, podpowie jak ustrzec sie

przed naruszeniami, a takze jak wtasciwie postgpi¢, gdy w naszej jednostce wystgpi incydent badz naruszenie. Zwrdci tez uwage

na sposob i zasady zgtaszania nieprawidtowosci, omowi typowe btedy, popetniane w tego typu sytuacjach. Podczas spotkania ekspert-

praktyk podzieli sie wiedzg oraz swoimi doswiadczeniami z uczestnikami w zakresie ochrony danych osobowych.

Zajecia beda mie¢ charakter praktyczny, oparte o analize przypadku, liczne przyktady incydentéw bezpieczeristwa i naruszen ochrony

danych osobowych.
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CELE | KORZYSCI ZE SZKOLENIA:

e Omodwienie zagadnien dotyczgcych incydentdw i naruszen ochrony danych w praktyce inspektora ochrony danych osobowych
na przyktadach — case study.

¢ Nabycie umiejetnosci praktycznego stosowania przepiséw, dzieki oméwieniu istotnych zagadnien, budzgcych watpliwosci oraz
przedstawieniu sposobow ich rozwigzania.

e Przedstawienie procedur i wifasciwego postepowania w przypadku wystgpienia incydentu oraz zdarzenia. Wskazanie rdznic
pomiedzy nimi. Zwrécenie uwagi na te, ktére wymagajg zgtoszen jako naruszenie danych osobowych.

* Przeanalizowanie najczesciej popetnianych btedéw i uchybien, ktére sg przestane do UODO jako zgtoszenia naruszen.

e Mozliwos¢ weryfikacji wiedzy i umiejetnosci w celu prawidtowego stosowania przepisow dotyczacych ochrony danych osobowych
i bezpieczenstwa informacji.

e Zdobycie porad i wskazéwek od praktyka, w celu prawidtowego wykonywania zadan, unikniecia nieprawidtowosci w biezacej pracy
i w przypadku kontroli.

PROGRAM:

1. Czym rdzni sie incydent bezpieczenstwa od zdarzenia?

2. Kiedy incydent bezpieczenstwa staje sie naruszeniem ochrony danych osobowych? Ocena incydentéw.

3. Procedura postepowania w przypadku wystgpienia incydentu bezpieczestwa. Gromadzenie faktow i dokumentowanie dowoddw.
4. Jak prawidtowo przeprowadzi¢ ocene ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg?

5. Jakie informacje powinien zawierac rejestr incydentéw bezpieczenstwa oraz co w nim zapisywac?

6. Przygotowania techniczne do korespondencji z UODO ws. naruszen.

7. Wykaz zdarzen, podlegajacych zgtoszeniu jako naruszenie ochrony danych osobowych.

8. Trybizasady zgtaszania naruszen ochrony danych osobowych do organu nadzorczego przez administratorow, wspétadministratorow

oraz procesorow.

9. Powiadamianie oséb, ktérych dane dotyczg o naruszeniu ochrony danych.

10. Najczesciej popetniane btedy i uchybienia w przestanych do UODO zgtoszeniach naruszen.

11. Oméwienie typowych incydentdw bezpieczenstwa i naruszen ochrony danych osobowych na przyktadach, w tym m.in.:
ransomware w serwerowni, kradziez sprzetu komputerowego, wysytka decyzji administracyjnej do niewtasciwego adresata, wyciek
danych z konta pocztowego, btedna publikacja danych w BIP, numer Pesel w korespondencji e-mail.

12. Oméwienie wybranych kar natozonych na administratoréw danych dot. nieprawidtowosciami przy zgtaszaniu naruszen do UODO.

13. Dyskusja, kwestie problemowe.

ADRESACI:
Inspektorzy ochrony danych, specjalisci ds. ochrony danych osobowych i bezpieczenstwa informacji, osoby obstugujace prawnie sektor
publiczny i jednostki organizacyjne sektora publicznego.

PROWADZACY:

Absolwent UMK w Toruniu oraz studiéw podyplomowych WSAIB w Gdyni na kierunku zarzgdzanie bezpieczenstwem informacji,
certyfikowany Inspektor Ochrony Danych, Menedzer Bezpieczeristwa Informacji oraz Auditor wewnetrzny systemu zarzgdzania
bezpieczeristwem informacji. W latach 1992 - 2013 funkcjonariusz UOP/ABW, od 1999r. zajmuje sie problematyka ochrony informacji
niejawnych i innych danych prawnie chronionych, od 2009r. ekspert ABW z zakresu ochrony informacji niejawnych. Wspétorganizator
szkolen i konferencji poswieconych problematyce ochrony informacji oraz danych osobowych. W latach 2013 - 2017 Petnomocnik
ds. ochrony informacji niejawnych w Urzedzie Wojewddzkim oraz innych jednostkach.
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Incydenty i naruszenia ochrony danych osobowych w praktyce. Analiza
przypadku

Szkolenie bedziemy realizowali w formie webinarium on line.

25 kwietnia 2023 r. Szkolenie w godzinach 9:00-13:00

Cena: 389 PLN netto/os. Udziat w szkoleniu zwolniony z VAT
w przypadku finansowania szkolenia ze srodkdw publicznych.
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CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwosciag zadawania
pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoniczenia szkolenia.
Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze;
DANE ul. Zurawia 43, 00-680 Warszawa;

DO KONTAKTU: tel. 533 849 116;
szkolenia@frdl.org.pl

I ————
DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub co TAK O
najmniej 70% ze srodkow publicznych (prosze zaznaczy¢ witasciwe) NIE I
Prosze o przestanie faktury Na adres MailOWY: .......ceiieeiiiiininnnns e ssess s e stssnesns s ssessnsssessssssss e e s snssassnssassesss asnasnnnsssessnss

Prosze o przestanie certyfikatu Na adres MaAIlOWY: .......cccceciiiiiiine it esnsesss st snssssassenessssssssnsssss e ses snssnssassns ssasssa senasnssssassass

Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesyta¢ do 20 kwietnia 2023 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest

rownoznaczny z obcigzeniem Panstwa naleznoscia za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na
podstawie wystawionej i przestanej FV.

Podpis osoby upowaznione;j




